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IDENTIDADES DIGITALES,
EN EL CENTRO DE LA ESTRATEGIA DE SEGURIDAD

La identidad digital se ha convertido en el nuevo

perimetro de la ciberseguridad. Los ciberataques

dirigidos al robo de las credenciales de los em-
pleados no dejan de crecer, no solo por la relativa
facilidad de conseguirlas con técnicas de inge-
nieria social, sino porque son la puerta de en-
trada a los sistemas corporativos. Los lideres de
ciberseguridad de Plenitude Espana, ITP Aero,
Donte Group, Sofinco Espana, Nationale-Neder-
landen Espaia, Holcim y Burger King lberia, en
colaboracién con B-FY, nos cuentan coémo en-
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caran los nuevos retos para la seguridad de las

identidades digitales.
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DENTIDADES DIGITALES,

EN EL CENTRO DE LA ESTRATEGIA DE SEGURIDAD

El paso a la nube que ha supuesto la digitalizacién acelerada de numerosos sectores en los Ultimos afos y la

ampliacion de la superficie de exposicidon de las empresas ha llevado a virar las estrategias de ciberseguridad
corporativas. La proteccidon y la gestion de las identidades digitales se ha convertido en un elemento basico sobre
el que giran las nuevas politicas de seguridad.

medida que se van haciendo mas ro-
@ Abustas las soluciones de ciberseguridad @
de las empresas, crecen los ataques
dirigidos al robo de las credenciales de los
empleados. Infiltrarse en un sistema bien
protegido, con deteccion temprana de ame-
Nnazas, analisis de los patrones de comporta-
miento, autenticacion multifactor y politicas
de Zero Trust, entre otros elementos, puede
ser arduo y costoso. Sin embargo, una cam-
pana de phishing es relativamente sencilla
y con ella es posible hacerse con credencia-
les que den acceso “legitimo” a los sistemas
corporativos.
Por ello, los ciberataques dirigidos a iden-
tidades en 2023, con intentos basados en
contrasenas, se multiplicaron por mas de
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diez en comparacion con el ano 2022. Son
Multiples los atagues cuyo objetivo es ha-
cerse con los datos de empresas y usuarios
para acceder a los recursos corporativos. El
robo de credenciales sigue siendo una de
las principales vias de entrada de los atacan-
tes, por lo que la identidad se ha convertido
en objetivo prioritario y las empresas deben
prestar especial atencion a su proteccion.
Para debatir sobre el reto de la gestion
de las identidades digitales en el entorno
corporativo, en el marco del VI Foro IT Di-
gital Security: Abordando las nuevas fron-
teras de |la ciberseguridad, hemos organi-
zado una mesa redonda con responsables
de ciberseguridad de Plenitude Espana,
ITP Aero, Donte Group, Sofinco Espaia,
Nationale-Nederlanden Espafa, Holcim,
Burger King Iberia, con el apoyo de B-FY.

LOS NUEVOS DESAFIOS EN

LA PROTECCION DE LA IDENTIDAD
Pese a que se trata de empresas de secto-
res muy diferentesy tienen casuisticas muy
diferenciadas, los desafios de partida son
similares. Por un lado, se ha dejado sentir
una mayor sofisticacion en los ataques de
phishing. Si antes la mayor parte se podian
detectar facilmente por errores burdos en
su elaboracion, cada vez es mas facil que se
tomen como mensajes legitimos.
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“Falta concienciacién para ceder de por
vida un dato biométrico como el iris,
teniendo en cuenta que la biometria va
a ser el futuro”

Francisco Javier Farfan,

CISO, Burger King Iberia

Por otro lado, la digitalizacion ha llega-
do a todos los sectores, lo que ha supuesto
enormes cambios para la gestion de la ci-
berseguridad. Si antes muchas companias
Mantenian sus sistemas on-prem, en la ac-
tualidad la mayor parte ha dado el salto a
la nube. A o que se suman los accesos en
remoto en los casos en los que se mantiene
alguna modalidad de teletrabajo.

Ademas, la presencia de losempleados en
redes sociales anade un elemento de com-
plejidad. Como senala Cristina Domingo,
CISO de Donte Group, “muchas veces que-
remos compartir mucho relacionado con
nuestro dia a dia. Somos un mundo, ahora
mismo, practicamente digital. Y la gente
Nno es consciente de lo que significa la hue-
lla digital: el uso de redes sociales, donde
te estas logando, qué cuentas has creado
y qué datos has dado... Te pueden tener to-
talmente monitorizado, saben donde estas
y lo que haces. Y, también, si has puesto tu
cargoy tuempresa’.

LA CONCIENCIACION,

LA PRIMERA PIEDRA DE TOQUE

DE LA CIBERSEGURIDAD

La capacidad de los empleados para detec-
tar los intentos de phishing y robo de iden-
tidad, asi como su comprension masamplia
de la seguridad en toda su vida digital, es un
elemento fundamental de las estrategias
de ciberseguridad. Por ello, la conciencia-
cion de los empleados es uno de los basicos
en los que trabajan todos los equipos de ci-
berseguridad de las emypresas.

Y es un basico que supone sus propios re-
tos, mas o menos variables segun el tipo de
organizacion. Las empresas con un gran vo-
lumen de empleados tienen que afrontar la
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“El arte de la ciberseguridad es muy
interesante: tienes que buscar el
equilibrio entre dejar al personal
trabajar y mantener la seguridad”
Cristina Domingo, CISO, Donte Group

complejidad inherente a la cantidad de per-
sonasguetienen formar. Teniendo en cuenta
ademas gue la orientacion que se debe dar
segun el departamento es diferente, o facto-
res como la alta rotacion laboral de algunos
sectores o los diferentes niveles de capacita-
cion con los que cuentan los empleados.

Las estrategias para lograr que las tareas
de awareness sean efectivas son diferen-
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tes. Desde la busqgueda de apoyos impres-
cindibles en equipos como |los de recursos
humanos o los de representantes en |os
distintos equipos que estén pendientes del
cumplimiento de las normas basicas hasta
campanhnas de pentesting y hacking ético e
incluso la toma de medidas disciplinarias en
Casos graves.

Un buen ejemplo de esta complejidad
lo indica Francisco Javier Farfan, CISO de
Burger King lberia. “Entre los empleados
tenemos todo tipo de perfiles, por o que
la concienciacion ya no la podemos hacer
a nivel corporativo. Por ejemplo, hacemos
una concienciacion para restaurantes, con
un tipo de campanas de phishing, otra
para direccion, a su vez dividida por depar-
tamentos. Tenemos equipos que Nnos llevan
la parte de concienciacion por la cantidad
de estatificacion que tenemos que ir ha-
ciendo”.

LA IDENTIDAD DIGITAL, EL
PRINCIPAL ACTIVO QUE PROTEGER
M3as alld de la concienciacion, el actual esce-
nario digitalizado ha puesto la identidad di-
gital tanto en el foco de los atacantes como
en el de las empresas, para las que puede
suponer un eslabon débil que acabe pro-
vocando infiltraciones y todo o que puede
conllevar: fraudes y secuestro de datos, pér-

didas econdmicas o problemas de imagen,
entre otros.

Daniel Damas, head of IT Security de Na-
tionale-Nederlanden Espana, sehala que,
si bien “la dinamica de las identidades
tiene una carga operativa muy compleja,
tienes que poner la identidad digital en
el centro para poder controlar los datos,
gue es por donde hay riesgo. Aparte de las

“La ciberseguridad es un problema de
ciudadania y conciencia social, deberia
ensenarse concienciacion digital con
temas basicos”

Daniel Fernandez,

Global IT Security officer, Holcim



politicas de awareness, nosotros tenemos
NnuMerosas capas de seguridad adiciona-
les porque si se logra robar una identidad,
los hackers tendrian un acceso legitimo a
través de ella”.

El cambio de un entorno local cerrado al
mundo de la nube ha cambiado la pers-
pectiva de la identidad. Izaskun Onandia,

“La ciberseguridad tiene que ser un
acompanador del negocio, es la novia
del negocio: sin seguridad, no hay
negocio”

Izaskun Onandia, Head of Security &
Information Compliance, ITP Aero
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head of Security & Information Complian-
ce de ITP Aero, recuerda que “cuando es-
tabamos on-prem, estabamos como en
una burbujita: ponias tu perimetro y no
dejabas que se entrase. Pero ahora ya es-
tamos en el cloud, estamos en casa, esta-
mos en todos lados, con lo cual incluso la
seguridad ha cambiado. Si antes los con-
troles que eran estaticos, ahora tenemos
qgue poner controles dinamicos y el princi-
pal control que tenemos que poner es so-
bre la identidad”.

UN ESCENARIO
DE COMPLEJIDAD CRECIENTE
Asi, la gestion de las identidades se ha con-
vertido en un elemento clave de las estrate-
gias de ciberseguridad. La complejidad de
disenar, implementar y mantener un siste-
mMa de gestion de identidades, basado en
politicas de acceso Zero Trust, supone un
gran reto. Mayor cuanto mayor sea el volu-
men de empleados, pero también se ve im-
pactado por los cambios organizacionales,
desde las altas y bajas hasta el personal que
cambia de equipo, y por la experiencia de
usuario gue tienen los propios empleados.
Flavio Carvalho, CISO de Sofinco Espa-
Aa, considera que “toda la cuestion de las
identidades esta dentro del tema mas
amplio de la gestion de riesgos. Uno tie-

“Tienes que ir ajustando el sistema
de ciberseguridad para que la
experiencia del usuario sea grata y no
genere rechazo”

Daniel Damas, Head of IT Security,
Nationale-Nederlanden Espana

ne que chequear en qué nivel estay como
puede evolucionar. Si en una campana de
fake phishing hay un clic rate muy eleva-
do, identificas los puntos especificos en
los que tienes que trabajar”.

Jesus Abascal, CISO de Plenitude Espa-
na, seNala que siguen una estrategia de



“Algunos elementos clave de la
proteccioén de la identidad con las
politicas de Zero Trust, la estrategia de
minimo privilegio y la monitorizacion”
JesUs Abascal, CISO, Plenitude Espana

centralizacion mediante single sign-on.
“Monitorizamos todos los accesos. Incluso
hemos activado certificados digitales para
las aplicaciones mas criticas con el fin de
tener un doble factor adicional, no sola-
mente validamos al usuario con su login
y su MFA, sino también el equipo corpora-
tivo con el que se conecta. Asi enriquece-
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mMos el contexto y garantizamos la identi-
dad del usuario”.

DE LA EXPERIENCIA DE USUARIO A
LA IA GENERATIVA

No hay que olvidar que todos estos plan-
teamientos tienen un efecto directo sobre
los usuarios, en cuanto a gque se perciben
como un elemento disruptor en su dia a dia.
Se debe tener en cuenta la experiencia de
usuario, aunque primando siempre la ciber-
seguridad. Daniel Fernandez, global IT Secu-
rity officer de Holcim, pone como ejemplo el
blogue del monitor después de un periodo
de inactividad. “Es cierto que, a veces, Como
usuario es un poco frustrante que se te blo-
guee la pantalla demasiado a menudo. Pero
si se deja un equipo desbloqueado, se tiene
acceso a todo con un solo clic con los siste-
mas de single sign-on, por lo que es un ries-
go que no se puede correr. No bloquear el
equipo es un problema gravisimao”.

Rodrigo Jiménez, managing director de
B-FY, destaco precisamente el caracter ami-
gable de su solucion: “En el sistema de pro-
teccion de la identidad que planteamos, el
usuario tiene que leer un QR en el punto de
acceso. Estamos demostrando en ese mo-
mento exacto del tiempo que con su Mo-
vil esta justo en un lugar preciso. El primer
punto es un QR vy el segunda es pedir Ia

pbiometria desde su propio dispositivo mo-
vil. Con esto o que hacemos es evitar que
los hackers vayan contra una base de datos
centralizada”.

Otro elemento que se tuvo en cuenta en
el desarrollo de la mesa fue la inteligencia
artificial. Si bien hubo consenso en cuanto
a su enorme capacidad para ayudar en la
deteccion de amenazas vy la identificacion

“Hemos protegido bastante mas el
entorno de monitoreo interno de la
red e intentamos llevar la inversion en
seguridad frente al riesgo”

Flavio Carvalho, CISO, Sofinco Espafia



“Al usuario le puedes dar formacion, pero
siempre busca la forma de facilitar la
experiencia: toma en cuenta al usuario”
Rodrigo Jiménez, Managing director, B-FY

de comportamientos anomalos, el consejo
general es tener mucha precaucion con el
uso de la IA generativa. Atendiendo, sobre
todo, a cuestiones de privacidad y ubicacion
de los datos, normativa y cumplimiento.

Las companias buscan las estrategias que
mejor se adaptan a las necesidades concretas
de su sector y a las caracteristicas especificas
de su negocio para impulsar y mantener unos
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USO ADECUADO DE LA BIOMETRIA.

PARAR EL CIBERCRIMEN Y PROTEGER LA PRIVACIDAD DEL USUARIO

Rodrigo Jiménez, director general de B-FY

R odrigo Jiménez, director
general de B-FY, presenta

las claves del uso de la
biometria en los sistemas de
identificacion para la identidad
digital. El experto explica la
evolucion del cibercrimen
en los ultimos anos, con
organizaciones con auténticas
estructuras corporativas que
ofrecen plataformas de crimen
como servicio. La llegada de
tecnologias como la inteligencia
artificial generativa les ha
permitido ademas ampliar
su capacidad de ataque. Y las
identidades digitales son uno de
los principales objetivos de los
ataques.

En este contexto, cada vez
se hace mas importante para
las empresas incorporar capas
de seguridad que aseguren la

identidad de las personas que
acceden a sus sistemas, como
los sistemas biométricos. Rodri-
go Jiménez avisa de los riesgos
asociados al robo, precisamente,
de los parametros biomeétricos:
“La biometria es lo mas preciso
que hay, pero si no la uso de una
forma adecuada o no tengo un
sistema que me proteja ese dato,
si al final es robada, el dafo es
por partida doble”.

Ademas, es un elemento espe-
cialmente delicado desde el pun-
to de vista normativo y si no se
Maneja bien se arriesgan multas
cuantiosas. “La Agencia Espanola
de Proteccion de Datos reco-
mienda que todo este tipo de
tecnologias siempre estan bajo el
gobiernoy el control exclusivo de
los usuarios”. A estos elementos
se suma el riesgo de tener cen-
tralizados los riesgos biométricos.
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altos niveles de ciberseguridad. Pero hay facto-
res comunes como la necesidad de buscar de
forma constante la concienciacion de los em-
pleados y también de hacer que la cibersegu-
ridad y el negocio vayan de la mano.

Y todas ellas coinciden, ademas, en que la
proteccion de la identidad digital se ha conver-
tido en uno de los elementos fundamentales
de sus politicas de seguridad. Incluso mas alla
del entorno de la ciberseguridad corporativa,
la identidad digital es ya parte de nuestra vida
cotidiana y requiere una toma de conciencia
de como la manejamos. &
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VI Foro IT Digital Security

Identificar personas, eliminar el fraude y

proteger la privacidad mediante la identificacidon

como servicio
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“La Agencia siempre ha tenido vocacién pedagoégica para
fomentar el complimiento de la proteccién de datos”

Daniel Mercader, Jefe de la Division de Innovacién Tecnolégica de la Agencia Espafiola
de Proteccién de Datos, nos explica en esta entrevista los trabajos de la Agencia en el

ambito de la innovacién y sus esfuerzos en la implantacién de la cultura de la privacidad.

“El riesgo de interrupcion del negocio apoya la
dotacion presupuestaria a la ciberseguridad”

Jesus Valverde, IT Manager & CISO de Isemaren, repasa en este entrevista el
escenario actual de ciberseguridad, desde el punto de vista de la normativa,
la tecnologia y el negocio.
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“La IA se puede utilizar, pero asegurando que los
datos no salgan de nuestras propias barreras”

Izaskun Onandia, head of Security & Information Compliance de ITP Aero, nos
cuenta en esta entrevista el reto de la ciberseguridad en una empresa de alta
complejidad.

“Los grupos de cibercriminales se estan
profesionalizando cada vez mas”

Miguel Tomas Ruiz, subdirector de ciberseguridad de la CNMV, expone en esta
entrevista su vision sobre la ciberseguridad y las diferentes normativas que afectan
al Ambito financiero y la evolucién de las amenazas con tecnologias como GenAl.
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